SOphOS AntiVirUS und Sophos Firewa" Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Allgemeine Information:

Die HAW Hamburg hat eine Campus-Lizenz fur die Software des Anti-Virus-Herstellers
SOPHOS erworben. Diese Campus-Lizenz erlaubt es, dass jeder Mitarbeiter und Studieren-
de der Hochschule kostenfrei die Sophos-Software in der Hochschule und privat zu Hause
benutzen darf.

Zunachst wird abhangig vom Betriebssystem die Sophos Anti Virus Software und die
Sophos Client Firewall zur Benutzung angeboten. Zurzeit kann die Sophos Software fur
Windows, Linux und fur MAC OS herunter geladen werden'.

Um die Software und die Updates zu erhalten benétigen Sie Ihren HAW-Benutzernamen
(z.B. aaa001) mit dem dazugehorigen Passwort.

Um Updates zu erhalten bendtigen Sie, je nach Betriebssystem, folgende Links:

Betriebssystem / Funktion Pfad

Windows http://sophos.haw-hamburg.de/Update/SAVSCFXP/
MAC OS http://sophos.haw-hamburg.de/Update/ESCOSX/
Linux http://sophos.haw-hamburg.de/Update/savlinux

Wichtig: HAW-Benutzernamen und Passwort wird fiir die Updates benétigt!

Zu beachten: Die dlteren Windowsversionen bis einschliefSlich Windows XP werden nicht mehr
von Sophos Antivirus unterstiitzt!

Update von Sophos ohne HAW-Benutzername und Passwort

Vorraussetzung Verbindung zur HAW muss mit VPN bestehen. Hinweise zu VPN und ei-
nen VPN-Client finden Sie unter: https://www.haw-hamburg.de/vpn.html

Betriebssystem / Funktion Die Updatepfade mit VPN

Windows http://sophos.haw-hamburg.de/Sophos/SAVSCFXP/
MAC OS http://sophos.haw-hamburg.de/Sophos/ESCOSX/
Linux http://sophos.haw-hamburg.de/Sophos/savlinux

Hinweis: Wir empfehlen den Einsatz der Sophos Client Firewall nur erfahrenen
Benutzern. Aus organisatorischen Griinden kénnen wir fiir die Sophos Client
Firewall zurzeit keinen Support leisten.
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Installation von Sophos Anti Virus und Sophos Client Firewall unter Windows:

Nachdem Sie die Sophos Installationsdatei (Antivirus.exe bzw. AntiVirusFirewall.exe) vom
Server herunter geladen haben, kénnen Sie mit der Installation beginnen. Fihren Sie die
Sophos Installationsdatei als Administrator aus.

Hinweis: Bitte benutzen Sie keine Installationsdateien, die dlter als zwei Wo-
chen sind. Die Software im Downloadbereich wird regelmdfig aktualisiert, ohne
den Namen zu verdndern.

r |
Datei 6ffnen - Sicherheitswarnung &J

Mochten Sie diese Datei ausfuhren?

@ Name: D:\ATEMP\escwiGsasfr.exe
Herausgeber: Sophos Plc
Typ: Anwendung

Von: DATEMP\esowThsashi.exe

Ausfilhren | | Abbrechen |

Wor dem Cffnen dieser Datei immer bestatigen

_ Dateien aus dem Intemet konnen nitzlich sein, aber dieser Dateityp
| L'q'| kann eventuell auf dem Computer Schaden anrichten. Fihren Sie
"%/ nur Software von Herausgebem aus, denen Sie vertrauen. Welches

Bisiko besteht?

h

Die Sophos Software fragt Sie nun, wo Sie die Installationsdateien zwischenspeichern

mochten. Nach Abschlufs der Installation kann dieses Verzeichnis ohne Bedenken geldscht
W Sophos Endpaint Security and Control 8.0 standalone installer for Windows E‘ﬂlé,l Werden .

This download contains Sophos Endpoint Security and Control
8.0 with automatic updates on a single computer for the
following platforms:

Windows 2000
Windows XP
Windows 2003

-

Ich empfehle an dieser Stelle den

m

Windows Vista vorgeschlagenen Namen und den
Itwill install Sophos Anti-Virus 7.6.1 R2 and Sophos Client Pfad deS VerZEiChniSSQS bEiZU be'
Firewall 1.5.3. Please read the Sophos Endpoint Security and .

Control standalone startup guide - halten und das Entpacken mlt dem
Destination folder . .
= hesomaa - Button "Install" einzuleiten.

Installation progress

Install ] l Cancel
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Nachdem die Sophos Software entpackt ist, beginnt die Installation der Sophos Software:

Installationsassistent zu Sophes Endpeint Secunty and Control ﬂ

Endpoint S ity and Control.

Dieser Assistert installiet Sophos Endpoirt Security and
Control und Sephos Autolpdate. So wird lhre
Sicherheitssoftware auf dem neuesten Stand gehalten.

Nach der Installation kann Sophos AutoUpdate nach den
neuesten Updates fir Sophos Endpoint Security and Control
suchen. Wenn Sie diese direlt von Sophos herunteraden.
bendtigen Sie Zugang zum Intemet.

Kicken Sie auf Weter', um mit der Installation fortzufahren

Installationsassistent zu Sophos Endpoint Security and Control i g
Lizenzvertrag i
Bitte lesen Sie aufmerksam den folgenden Lizenzvertrag.
SOPHOS ENDNUTZERLIZENZVERTRAG o

‘Wichtige Anmerkung:

Im Falle von Abweiclmngen zwischen der englischen und der deutschen
Version dieses Endnutzerlizenzvertrages hat die englische Fassung Verrang.
Die vorliegende Fassung stellt insoweit lediglich eine Ubersetzungshilfe dar.

Bitte lesen Sie sorgfaltig die nachfolgenden Bedingungen des zwischen Thnen
oot 4o et S T T Abimdoo a4 m ST T e d

@ lch ghzeptiers die Bedingungen im Lizenzvertrag:

(0) Ich skzeptiere die Bedingungen im Lizenzvertrag nicht

< Zuriick ]I_ﬂemer) I [abbrechen

=

-
Installationsassistent zu Sophos Endpoint Secﬂty and Contral

Zielordner
Klicken Sie auf Weiter, um in diesem Ordner zu installieren, oder Klicken Sie auf
Andern, um in einem anderen Ordner zu installieren.

G Sophos Endpaint Security and Cortrol installieren nach:

C:\Program Files“Sophos’. Foden

< Zuriick ]Lﬂﬂﬁem&r) { [abbrechen
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Bitte den Dialog mit dem Button "Weiter"
bestatigen.

Wie bei jeder Software wird die Akzeptie-
rung des Endnutzerlizenzvertrages gefor-
dert. Bitte erst lesen und dann tber das
Akzeptieren entscheiden.

Sie konnen den Installationspfad frei wah-
len. Ich empfehle die Beibehaltung des
Standardpfades.
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3
Installationsassistent zu Sophos Endpeint Security and Control lé_E-J
Quelle aktualisieren !
Geben Sie die erforderlichen Daten fir automatische Updates ein,

Geben Sie den Speicherort ein, von dem der Computer seine Updates bezieht, und geben Sie
dann die Anmeldedaten der Benutzer ein, die Zugriff erhalten sollen.

Wenn Sie "Ich gebe diese Zugangsdaten spater ein” wahlen, wird Sophos Endpoint Security
and Cortrol zwar installiert, doch die Uberprifung auf Updates ist nicht moglich.

lch gebe diese Zugangsdaten spater ein
hittp://sophos haw-hamburg de/Update/ SAVSCFXP

Adresse

Benutzemame:  a3all2

Kenrwort;  sessssss

Kenmwort bestatigen:  esssssssl

Auf die Update-Quelle Uber Proxy zugreifen

< Zuriick |[ Weiter > ] ‘Abbrechen |

Hochschule fiir Angewandte Wissenschaften Hamburg
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Keine Antivirus-Software ist ohne regelma-
Bige Updates wirksam. Daher mussen Sie
jetzt den Updatepfad eingeben. Bitte Uber-
schreiben Sie die Default-Adresse "So-
phos" mit der entsprechenden Adresse aus
der untenstehenden Tabelle.

Es wird anhand des Benutzernamens ge-
pruft, ob Sie berechtigt sind, Updates zu
erhalten. An der HAW Hamburg wird daftr
der HAW-Benutzernamen benutzt. Bitte
geben Sie lhren HAW-Benutzernamen (z.B.
aaa001) und das dazugehorige Passwort
ein.

Betriebssystem / Funktion Pfad

Windows

http://sophos.haw-hamburg.de/Update/SAVSCFXP/

MAC OS

http://sophos.haw-hamburg.de/Update/ESCOSX/

Betriebssystem / Funktion

Die Updatepfade mit VPN

Windows

http://sophos.haw-hamburg.de/Sophos/SAVSCFXP/

MAC OS

http://sophos.haw-hamburg.de/Sophos/ESCOSX/

Installationsassistent zu Sophos Endpoint Security and Control

=] Die nachste Entscheidung steht an. Sie

Wihlen Sie weitere Komponenten aus, die Sie installieren méchten

V/]iSophos Client Frewall installersni

Optional kann wahrend der Installation auch Sophos Client Firewall installiert werden.

mussen entscheiden, ob Sie die Sophos
Client Firewall benutzen wollen oder
nicht?.

[

Hinweis: Wir empfehlen den Einsatz
der Sophos Client Firewall nur erfah-
renen Benutzern. Aus organisatori-
schen Griinden kénnen wir fiir die So-
phos Client Firewall zurzeit keinen
Support leisten.

< Zuriick |[ Weiter = ] |Ahbrechen |

2 In einen Windowssystem sollte zu mindestens die WindowsFirewall aktiviert sein.
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Installationsassistent zu Sophos Endpoint S‘ecmy and Control . g-‘

Fremdsoftware entfernen m

Optional kann auch wahrend der Installstion Software von Fremdherstellem entfemt werden.

[¥] Softwars von Fremdherstellem entfemen
Zwischen dem Entfemen der Fremdsoftware und dem Installieren der Sicherheitssoftware
won Sophos ist lhr System vorubergehend ungeschitzt.

Klicken Sie hier, um zu dberprifen, ob lhre aktuelle Sicherhetssoftware automatisch
entfemt werden kann

http: {/sec.p.link.sophos. com/kfde/crt

< Zurick ][_ﬂen:erﬁ ] [Abbrechen ]

Installationsassistent zu Sophos Endpoint Secl.ﬂty and Centrol M

Sophos Endpoint Security and Control kann jetzt installiert werden m

Der Installationsassistent ist jetzt fr die Installation von Sophos Endpaint Security and
Cortrol bereit

Klicken Sie auf Weiter, um Sophos Endpairt Security and Control zu installieren oder
klicken Sie auf Zunick’, um die Installationseinstelungen zu andem

<Zurick |f Weiter > | [Abbre:hen

~

Installationsassistent zu Sophos Endpoint Security and Control ﬁ
—

— 3

Sie haben Sophos Endpoint Secunty
and Conirol installiert.

Sie missen lhren Computer neu starten, um die Installation
abzuschlieben. Wenn Sie eine Update-Quelle eingegeben
haben, sucht Sophos Endpoint Security and Control nach
Updates, sobald Ihr Computer neu gestartet ist. Mochten Sie
jetzt neu starten?

@ 3Ja. Computer jetzt neu staten !

(©) Nein, ich méchte meinen Computer manuel neu starten.

< Zuruck || Fertig stellen Abbrechen

FUr den Fall, dass Sie bereits eine andere
AntiVirus Software einsetzen, kdnnen Sie
jetzt diese deinstallieren.?

Wie sollte es anders sein, die Abfrage mit
dem Button "Weiter" bestatigen.

Die Installation ist nach einem Neustart
abgeschlossen und Ihr Rechner ist durch
Sophos geschutzt. Dieser Neustart ist

nicht bei allen Systemen notwendig. Sie
erhalten dann die Meldung, dass die In-
stallation von Sophos abgeschlossen ist.

3 Mehrere AntiViren-Programme auf einen Rechner kdnnen zu einem instabilen System flhren und sich

gegenseitig in der Ausflihrung behindern.
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